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Airlock Secure Access Hub

Web-Applikationen sind durch die Digitalisierung
zum geschaftskritischsten Teil der IT-Landschaft und
zugleich zum attraktivsten Angriffsziel flr Hacker
geworden. Airlock 16st die Herausforderungen der
Applikationssicherheit mit seinem einzigartigen
Ansatz: Vorgelagert werden sowohl Identitaten als
auch Inhalte kontrolliert. Starke Authentifizierung
kann mittels flexiblem User- und Token-Management
sowie integrierter Zwei-Fach-Authentifizierung tber
alle Applikationen sichergestellt werden. Die abge-
stimmte Gesamtlésung bietet Schutz von Daten,
Identitéten, Applikationen und APIs sowie héchste
Verfugbarkeit mittels Load Balancing.
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Die Benutzerfreundlichkeit wird unter anderem durch
Single Sign-on gesteigert. Durch umfangreiche

User Self-Services kdnnen zudem Kosten im Betrieb
gespart werden. Der Airlock Secure Access Hub
integriert zuklinftige Anforderungen an sicheres
Access Management in einer abgestimmten und zu-
sammenhangenden Lésung, bestehend aus einer
Web Application Firewall (WAF), einem API Security
Gateway (API), einem Customer IAM System (IAM)
und einer Zwei-Faktor-Authentifizierung (2FA). Durch
intelligente Schnittstellen sind die einzelnen Kompo-
nenten perfekt aufeinander abgestimmt und vormals
lose Enden kdnnen verknupft werden.
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Vorteile des Airlock Secure Access Hubs

Security

Airlock schutzt, wovor sich viele Organisationen
flrchten: Datendiebstahl, Cyberattacken und Angriffe
auf Applikationen. Damit Sie sich schon heute vor
den Risiken von morgen schitzen.

Time-to-Market

Wer schnell am Markt sein mochte, sollte das Rad
nicht neu erfinden. Gleiches gilt fiir die Sicherheit.
Wer durchdachte Security nutzt, kann seine Time-to-
Market-Zyklen massiv beschleunigen.

Compliance-Management

Richtlinien werden immer anspruchsvoller. Der
Airlock Secure Access Hub standardisiert das
Compliance-Management und macht die Erflllung
von gesetzlichen Vorgaben wie DSGVO oder
PSD2 einfach.

User-Experience

Eine hohe Benutzerfreundlichkeit ist heute Pflicht,
um Kunden zu gewinnen und attraktive Konversions-
raten zu erzielen. Airlock macht Sicherheit fir
Kunden zum positiven Erlebnis.

Kosten senken

Die Treiber der Digitalisierung: Prozesse vereinfachen
und Kosten reduzieren, der Airlock Secure Access Hub
unterstltzt dabei. Die zusammenhangende System-
architektur garantiert einen attraktiven TCO.

Hochverfiigbarkeit

Wenn digitale Services ausfallen, stehen meist
zentrale Unternehmensaktivitaten still. Airlock garan-
tiert Hochverfugbarkeit, die selbst bei schweren
Angriffen die Stabilitdt von Web-Applikationen und
APIs sicherstellt.
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Airlock schiitzt:

— mehr als 30000 Applikationen

— Uber 20 Millionen aktive ldentitaten
— bei 550 Kunden

Airlock®- Security Innovation by Ergon Informatik AG

Ergon Informatik AG
Merkurstrasse 43
CH-8032 Zirich

+41 44 268 89 00

info@airlock.com ergon

Copyright © 2023 Ergon Informatik AG. All Rights Reserved. All technical documenta-
tion that is made available by Ergon Informatik AG is the copyrighted work of Ergon
Informatik AG and is owned by Ergon Informatik AG. Ergon, the Ergon logo, «smart
people—-smartsoftware» and Airlock are registered trademarks of Ergon Informatik AG.
Microsoft and ActiveDirectory are registered trademarks or trademarks of Microsoft
Corporation in the United States and /or other countries. Other products or trademarks
mentioned are the property of their respective owners.




